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1. Общие положения
1.1. Настоящая Политика в отношении обработки и защиты персональных данных (далее — Политика) разработана в АО «Гостиница «Новороссийск» (далее — Оператор, Гостиница) во исполнение требований пункта 2 части 1 статьи 18.1 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» (далее — Закон о персональных данных) в целях обеспечения защиты прав и свобод человека и гражданина при обработке его персональных данных, в том числе защиты прав на неприкосновенность частной жизни, личную и семейную тайну.
1.2. Политика определяет цели, принципы, правовые основания, условия и способы обработки персональных данных, категории субъектов и обрабатываемых персональных данных, права субъектов персональных данных, а также реализуемые Оператором требования к защите персональных данных.
1.3. Политика подлежит неограниченному доступу и размещается на официальном сайте Оператора в информационно-телекоммуникационной сети «Интернет».
1.4. Политика распространяется на все процессы обработки персональных данных Оператором, как автоматизированной, так и без использования средств автоматизации, независимо от места нахождения субъектов персональных данных.
1.5. Сведения об Операторе:
	Полное наименование
	Акционерное общество «Гостиница «Новороссийск»

	Сокращённое наименование
	АО «Гостиница «Новороссийск»

	Адрес места нахождения
	353900, Краснодарский край, г. Новороссийск, ул. Исаева,2

	ИНН / КПП
	2315113227 / 23150001

	ОГРН
	1052309082440

	Телефон
	8 (8617) 606-201

	Адрес электронной почты
	sr@hotel-novoros.ru

	Официальный сайт
	https://hotel-novoros.ru/



2. Правовые основания разработки Политики
Политика разработана в соответствии со следующими нормативными правовыми актами:
1. Конституция Российской Федерации;
1. Гражданский кодекс Российской Федерации;
1. Трудовой кодекс Российской Федерации;
1. Налоговый кодекс Российской Федерации;
1. Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных»;
1. Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
1. Федеральный закон от 18.07.2006 № 109-ФЗ «О миграционном учёте иностранных граждан и лиц без гражданства в Российской Федерации»;
1. Федеральный закон от 25.07.2002 № 115-ФЗ «О правовом положении иностранных граждан в Российской Федерации»;
1. Постановление Правительства РФ от 18.11.2020 № 1853 «Об утверждении Правил предоставления гостиничных услуг в Российской Федерации»;
1. Постановление Правительства РФ от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;
1. Постановление Правительства РФ от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации»;
1. Приказ ФСТЭК России от 18.02.2013 № 21;
1. Приказы и разъяснения Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций (Роскомнадзора).
3. Основные понятия
	Термин
	Определение

	Персональные данные (ПДн)
	любая информация, относящаяся прямо или косвенно к определённому или определяемому физическому лицу (субъекту персональных данных).

	Оператор
	АО «Гостиница «Новороссийск», самостоятельно или совместно с другими лицами организующее и (или) осуществляющее обработку персональных данных, а также определяющее цели обработки, состав данных и совершаемые с ними действия.

	Обработка ПДн
	любое действие (операция) или совокупность действий, совершаемых с использованием средств автоматизации или без таковых, включая сбор, запись, систематизацию, накопление, хранение, уточнение, извлечение, использование, передачу, блокирование, удаление, уничтожение персональных данных.

	Гость
	физическое лицо, потребитель гостиничных услуг, оказываемых Оператором, а также лицо, забронировавшее номер (место в номере).

	Работник
	физическое лицо, состоящее с Оператором в трудовых отношениях, а также кандидат на трудоустройство.

	ИСПДн
	информационная система персональных данных — совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств.

	Согласие субъекта
	свободное, конкретное, информированное и сознательное выражение воли субъекта персональных данных, которым он разрешает обработку своих персональных данных.

	Трансграничная передача
	передача персональных данных на территорию иностранного государства органу власти иностранного государства, иностранному физическому или иностранному юридическому лицу.



4. Принципы обработки персональных данных
Оператор осуществляет обработку персональных данных на основе следующих принципов:
1. законной и справедливой основы обработки персональных данных;
1. ограничения обработки персональных данных достижением конкретных, заранее определённых и законных целей;
1. недопустимости объединения баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой;
1. соответствия содержания и объёма обрабатываемых персональных данных заявленным целям обработки;
1. обеспечения точности, достаточности и актуальности персональных данных по отношению к целям обработки;
1. хранения персональных данных не дольше, чем этого требуют цели их обработки;
1. уничтожения или обезличивания персональных данных по достижении целей обработки или в случае утраты необходимости в достижении этих целей.
5. Цели обработки персональных данных
Оператор обрабатывает персональные данные исключительно для целей, соответствующих его деятельности:
5.1. В отношении Гостей
1. заключение, исполнение и прекращение договора возмездного оказания гостиничных услуг (проживание, питание, дополнительные услуги);
1. бронирование номеров через официальный сайт Оператора, по телефону, электронной почте и через партнёрские каналы;
1. ведение регистрационной карты (анкеты) Гостя и учёт проживающих;
1. осуществление миграционного учёта иностранных граждан и лиц без гражданства и передача сведений в территориальный орган МВД России;
1. проведение расчётов, оформление платёжных документов, кассовых и бухгалтерских операций;
1. обеспечение безопасности Гостей, персонала и имущества, в том числе с использованием систем видеонаблюдения на территории Гостиницы;
1. рассмотрение обращений, претензий и жалоб Гостей;
1. участие в программе лояльности Оператора (при наличии согласия Гостя);
1. направление информационных, рекламных и маркетинговых сообщений (при наличии согласия Гостя);
1. исполнение обязанностей, установленных законодательством о налогах и сборах, о противодействии легализации доходов, о защите прав потребителей.
5.2. В отношении Работников и кандидатов
1. рассмотрение кандидатур на замещение вакантных должностей;
1. заключение, исполнение, изменение и расторжение трудовых договоров, договоров гражданско-правового характера;
1. ведение кадрового учёта и делопроизводства в соответствии с трудовым законодательством;
1. начисление и выплата заработной платы, исчисление и уплата налогов и страховых взносов;
1. оформление обязательного социального, пенсионного и медицинского страхования;
1. обеспечение пропускного режима, охраны труда и промышленной безопасности;
1. организация обучения, повышения квалификации, аттестации работников.
5.3. В отношении посетителей сайта Оператора
1. обработка запросов, оставленных в формах обратной связи и бронирования;
1. улучшение работы сайта и качества сервиса, ведение обезличенной статистики посещений с использованием файлов cookie и метрических систем.
6. Правовые основания обработки персональных данных
Правовыми основаниями обработки персональных данных являются:
1. Конституция Российской Федерации, Гражданский, Трудовой и Налоговый кодексы Российской Федерации;
1. Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных»;
1. Федеральный закон от 18.07.2006 № 109-ФЗ «О миграционном учёте иностранных граждан и лиц без гражданства в Российской Федерации»;
1. Постановление Правительства РФ от 18.11.2020 № 1853 «Об утверждении Правил предоставления гостиничных услуг в Российской Федерации»;
1. устав и локальные нормативные акты Оператора (приказы, положения, регламенты);
1. договор оказания гостиничных услуг, стороной которого является субъект персональных данных, в том числе публичная оферта, размещённая на сайте Оператора;
1. трудовой договор, коллективный договор, договоры гражданско-правового характера;
1. согласие субъекта персональных данных на обработку — в случаях, когда обработка не подпадает под иные основания, предусмотренные частью 1 статьи 6 Закона о персональных данных.
Обработка персональных данных Гостей в целях заключения и исполнения договора оказания гостиничных услуг, а также в целях миграционного учёта осуществляется на основании пунктов 2 и 5 части 1 статьи 6 Закона о персональных данных и не требует получения отдельного согласия субъекта.
7. Категории субъектов и обрабатываемых персональных данных
7.1. Гости Гостиницы (граждане Российской Федерации)
Обрабатываются следующие категории данных:
1. фамилия, имя, отчество;
1. дата и место рождения;
1. пол, гражданство;
1. реквизиты документа, удостоверяющего личность (серия, номер, дата выдачи, орган, выдавший документ, код подразделения);
1. адрес регистрации по месту жительства (месту пребывания);
1. контактные данные (номер телефона, адрес электронной почты);
1. сведения о сроках проживания, номере и категории занимаемого номера;
1. сведения об оплате оказанных услуг;
1. изображение лица, полученное системой видеонаблюдения на территории Гостиницы;
1. иные сведения, предоставленные Гостем добровольно и необходимые для оказания услуг.
7.2. Гости Гостиницы (иностранные граждане и лица без гражданства)
Дополнительно к указанным в п. 7.1 обрабатываются:
1. реквизиты документа, удостоверяющего личность иностранного гражданина;
1. реквизиты визы (при её наличии);
1. реквизиты миграционной карты;
1. сведения о принимающей стороне;
1. иные сведения, необходимые для постановки на миграционный учёт по месту пребывания.
7.3. Пользователи сайта и системы онлайн-бронирования
1. фамилия, имя;
1. номер телефона, адрес электронной почты;
1. сведения о планируемом заезде и выезде, категории номера, количестве гостей;
1. платёжная информация в объёме, необходимом для обработки бронирования (передаётся банку-эквайеру и не сохраняется Оператором);
1. IP-адрес, идентификаторы cookie, сведения о браузере и устройстве, страницах посещения — в обезличенном виде для веб-аналитики.
7.4. Участники программы лояльности
1. фамилия, имя, отчество;
1. дата рождения;
1. контактные данные (телефон, e-mail);
1. номер карты участника, история проживания, накопленные бонусы;
1. предпочтения (тип номера, дополнительные услуги) — при добровольном предоставлении.
7.5. Работники и кандидаты
1. фамилия, имя, отчество (в том числе прежние);
1. дата и место рождения, пол, гражданство;
1. реквизиты документа, удостоверяющего личность;
1. адрес регистрации и фактического проживания;
1. контактные данные;
1. ИНН, СНИЛС;
1. сведения об образовании, квалификации, повышении квалификации;
1. сведения о трудовой деятельности и трудовом стаже;
1. сведения о воинском учёте (для военнообязанных);
1. сведения о составе семьи, о детях (в объёме, необходимом для предоставления гарантий и компенсаций);
1. реквизиты банковских счетов для перечисления заработной платы;
1. фотографическое изображение;
1. сведения, содержащиеся в резюме и рекомендациях (для кандидатов).
7.6. Посетители, зафиксированные системой видеонаблюдения
1. изображение лица, а также иные визуальные сведения, полученные посредством видеокамер, установленных на территории Гостиницы, во входных зонах, на ресепшене, в коридорах, лифтовых холлах и на прилегающей территории;
1. дата, время и место фиксации.
Специальные категории персональных данных (о расовой, национальной принадлежности, политических взглядах, религиозных или философских убеждениях, состоянии здоровья, интимной жизни) и биометрические персональные данные Оператор не собирает, за исключением случаев, прямо предусмотренных законодательством Российской Федерации, либо при наличии отдельного согласия субъекта, оформленного в письменной форме.
Изображения, получаемые системой видеонаблюдения, не используются Оператором для идентификации личности и обрабатываются исключительно в целях обеспечения безопасности; такие изображения не относятся к биометрическим персональным данным в понимании статьи 11 Закона о персональных данных.
8. Порядок и условия обработки персональных данных
8.1. Способы обработки
Обработка персональных данных осуществляется как с использованием средств автоматизации (в составе информационных систем управления гостиницей — PMS, бухгалтерских и кадровых систем, систем онлайн-бронирования, видеонаблюдения), так и без использования таких средств (ведение бумажных анкет, регистрационных карт, приказов, договоров).
8.2. Действия с персональными данными
Оператор совершает следующие действия с персональными данными: сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (предоставление, доступ), обезличивание, блокирование, удаление, уничтожение.
8.3. Передача персональных данных третьим лицам
Оператор передаёт персональные данные третьим лицам только в случаях, предусмотренных законодательством или на основании согласия субъекта. Получателями персональных данных могут быть:
1. территориальные органы Министерства внутренних дел Российской Федерации — в целях миграционного учёта иностранных граждан и лиц без гражданства;
1. налоговые органы, органы Социального фонда России, Федеральная служба государственной статистики — в объёме, установленном законодательством;
1. банки, кредитные и платёжные организации — в объёме, необходимом для проведения расчётов;
1. страховые организации — в случаях, предусмотренных договорами обязательного страхования;
1. аудиторские, юридические, консалтинговые организации, привлекаемые Оператором на основании договоров, содержащих обязательство обеспечения конфиденциальности и безопасности персональных данных;
1. операторы связи, поставщики облачных, IT-услуг и услуг обработки платежей — в объёме, необходимом для оказания соответствующих услуг;
1. суды, правоохранительные органы и иные государственные органы — на основании мотивированного запроса в порядке, установленном законодательством.
Передача персональных данных третьим лицам, привлекаемым Оператором к обработке, осуществляется на основании поручения на обработку персональных данных, оформленного в соответствии с частью 3 статьи 6 Закона о персональных данных.
8.4. Трансграничная передача
Трансграничная передача персональных данных Оператором не осуществляется. В случае необходимости такой передачи Оператор до её начала уведомляет Роскомнадзор в порядке, установленном статьёй 12 Закона о персональных данных.
8.5. Место хранения
Запись, систематизация, накопление, хранение, уточнение и извлечение персональных данных граждан Российской Федерации осуществляются с использованием баз данных, находящихся на территории Российской Федерации, в соответствии с частью 5 статьи 18 Закона о персональных данных.
8.6. Сроки хранения
	Категория персональных данных
	Срок хранения

	Регистрационные карты и анкеты Гостей
	5 лет с момента выезда Гостя

	Копии документов, удостоверяющих личность Гостей
	В течение срока проживания и в объёме, необходимом для миграционного учёта

	Сведения о бронировании, электронные заявки
	1 год с момента даты предполагаемого заезда

	Первичные учётные бухгалтерские документы
	Не менее 5 лет (согласно НК РФ и Закону о бухгалтерском учёте)

	Кадровые документы работников
	В соответствии с Перечнем типовых управленческих документов, утв. Приказом Росархива № 236 от 20.12.2019 (в отдельных случаях — до 50/75 лет)

	Записи систем видеонаблюдения
	Не более 30 суток с момента записи

	Данные пользователей сайта, файлы cookie
	До достижения цели обработки, но не более 1 года

	Данные участников программы лояльности
	В течение срока участия в программе и 1 год после его прекращения

	Данные при отзыве согласия
	30 дней с момента получения отзыва, за исключением данных, обработка которых продолжается на иных законных основаниях



По достижении целей обработки, а также в случае утраты необходимости в их достижении, персональные данные подлежат уничтожению или обезличиванию. Уничтожение оформляется актом; ведётся журнал учёта уничтожения материальных носителей персональных данных.
9. Особенности обработки при бронировании через сайт
9.1. При использовании форм бронирования, обратной связи и иных интерактивных сервисов на официальном сайте Оператора обработка персональных данных осуществляется на основании заключаемого договора оказания гостиничных услуг (публичной оферты) и согласия пользователя, выражаемого путём проставления соответствующей отметки.
9.2. Сайт Оператора использует файлы cookie и метрические сервисы (Яндекс.Метрика и/или иные) для сбора обезличенных сведений о посещениях и улучшения работы сервиса. Пользователь вправе отказаться от использования cookie в настройках браузера, что может ограничить работу отдельных функций сайта.
9.3. Направление информационных, рекламных и маркетинговых сообщений по каналам электронной связи (e-mail, SMS, мессенджеры) осуществляется только при наличии предварительного согласия пользователя, оформляемого отдельно от согласия на обработку персональных данных. Пользователь вправе в любой момент отказаться от получения таких сообщений, направив соответствующее заявление либо воспользовавшись ссылкой отписки.
9.4. Оплата бронирования на сайте производится через платёжного агента (банк-эквайер). Реквизиты банковских карт вводятся на защищённой странице банка и Оператору не передаются и не хранятся.
10. Особенности обработки данных системой видеонаблюдения
10.1. На территории Гостиницы установлены системы видеонаблюдения в целях обеспечения безопасности Гостей, работников и имущества, предупреждения и раскрытия правонарушений, контроля порядка на объекте.
10.2. Об осуществлении видеонаблюдения посетители информируются посредством размещения информационных табличек (пиктограмм) в зонах наблюдения.
10.3. Видеозаписи хранятся в защищённом хранилище с ограниченным доступом в течение срока, установленного в разделе 8.6 Политики. По истечении срока записи автоматически перезаписываются.
10.4. Доступ к архиву видеозаписей имеют только уполномоченные работники Оператора, включённые в утверждённый приказом перечень. Передача видеозаписей третьим лицам осуществляется только на основании мотивированного письменного запроса уполномоченных государственных органов.
10.5. Видеонаблюдение не осуществляется в номерах Гостей, санузлах, душевых, раздевалках, комнатах отдыха персонала и иных зонах, где может быть нарушено право на неприкосновенность частной жизни.
11. Особенности обработки персональных данных работников
11.1. Обработка персональных данных работников осуществляется в соответствии с главой 14 Трудового кодекса Российской Федерации и локальным Положением Оператора об обработке персональных данных работников.
11.2. Персональные данные работника Оператор получает непосредственно от работника. Получение данных от третьих лиц допускается с письменного согласия работника, за исключением случаев, прямо предусмотренных федеральным законом.
11.3. Персональные данные кандидатов, не принятых на работу, подлежат уничтожению в течение 30 дней с момента принятия решения по кандидатуре, если кандидатом не дано согласие на их дальнейшее хранение в кадровом резерве.
11.4. Работники, осуществляющие обработку персональных данных, ознакамливаются под подпись с настоящей Политикой, Положением об обработке персональных данных работников и иными локальными нормативными актами по вопросам обработки и защиты персональных данных. С такими работниками заключаются обязательства о неразглашении персональных данных.
12. Особенности обработки данных участников программы лояльности
12.1. Участие Гостя в программе лояльности Оператора является добровольным и осуществляется на основании заявления (анкеты) Гостя и его согласия на обработку персональных данных для целей программы.
12.2. В рамках программы лояльности Оператор обрабатывает данные для идентификации участника, учёта его проживаний и покупок, начисления и списания бонусов, предоставления скидок и специальных предложений, а также направления информационных сообщений о программе.
12.3. Участник программы вправе в любой момент отказаться от участия и отозвать согласие на обработку данных, направив соответствующее заявление Оператору. При этом обработка данных, связанных с ранее оказанными услугами, продолжается в объёме, необходимом для целей налогового, бухгалтерского и иного обязательного учёта.
13. Права субъектов персональных данных
Субъект персональных данных имеет право:
1. получать от Оператора информацию, касающуюся обработки его персональных данных;
1. требовать уточнения своих персональных данных, их блокирования или уничтожения, если они являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки;
1. отозвать согласие на обработку персональных данных;
1. обжаловать действия или бездействие Оператора в Роскомнадзоре или в судебном порядке;
1. на защиту своих прав и законных интересов, в том числе на возмещение убытков и компенсацию морального вреда в судебном порядке;
1. на реализацию иных прав, предусмотренных законодательством Российской Федерации.
Запросы, обращения и заявления субъектов персональных данных направляются Оператору в письменной форме по адресу места нахождения или на адрес электронной почты, указанные в разделе 1 Политики. Ответ на обращение направляется в течение 10 рабочих дней с момента его получения, если законодательством не установлен иной срок.
14. Меры по обеспечению безопасности персональных данных
Для обеспечения безопасности персональных данных при их обработке Оператор принимает необходимые правовые, организационные и технические меры, включая:
1. назначение ответственного за организацию обработки персональных данных;
1. издание локальных нормативных актов по вопросам обработки и защиты персональных данных;
1. ознакомление работников, осуществляющих обработку персональных данных, с положениями законодательства и локальных актов;
1. определение угроз безопасности персональных данных при их обработке в ИСПДн;
1. применение организационных и технических мер по обеспечению безопасности в соответствии с уровнем защищённости ИСПДн (Постановление Правительства РФ № 1119 и приказ ФСТЭК № 21);
1. применение средств защиты информации, прошедших процедуру оценки соответствия;
1. разграничение прав доступа пользователей ИСПДн;
1. учёт машинных носителей персональных данных;
1. обнаружение фактов несанкционированного доступа и принятие мер реагирования;
1. резервное копирование данных для обеспечения возможности восстановления;
1. хранение материальных носителей персональных данных в условиях, обеспечивающих их сохранность и исключающих несанкционированный доступ (сейфы, запираемые шкафы, служебные помещения с ограниченным доступом);
1. контроль за принимаемыми мерами защиты и уровнем защищённости ИСПДн.
15. Реагирование на инциденты информационной безопасности
15.1. При выявлении факта неправомерной или случайной передачи (предоставления, распространения, доступа) персональных данных, повлёкшей нарушение прав субъектов, Оператор уведомляет Роскомнадзор в течение 24 часов с момента выявления инцидента о произошедшем и о предполагаемых причинах, а также о предполагаемом вреде, нанесённом правам субъектов, о принятых мерах и о лице, уполномоченном на взаимодействие с уполномоченным органом.
15.2. В течение 72 часов с момента выявления инцидента Оператор направляет в Роскомнадзор сведения о результатах внутреннего расследования и сведения о лицах, чьи действия стали причиной инцидента (при их наличии).
16. Заключительные положения
16.1. Настоящая Политика вступает в силу с момента её утверждения приказом Генерального директора Оператора и действует бессрочно, до замены её новой редакцией.
16.2. Изменения в Политику вносятся приказом Генерального директора Оператора в связи с изменением законодательства Российской Федерации, деятельности Оператора, а также по результатам внутреннего контроля.
16.3. Актуальная редакция Политики размещается на официальном сайте Оператора не позднее 10 рабочих дней с даты её утверждения.
16.4. Контроль за исполнением требований настоящей Политики возлагается на ответственного за организацию обработки персональных данных Оператора.
16.5. Лица, виновные в нарушении требований Закона о персональных данных и настоящей Политики, несут дисциплинарную, гражданско-правовую, административную и уголовную ответственность в порядке, установленном законодательством Российской Федерации.
